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Endian UTM Mini
Miniaturní velikost. Velký výkon.

Endian UTM Mini poskytuje vysoký výkon v kompaktním zařízení, které šetří místo. Snadno 
připojí a zabezpečí jakoukoli domácí nebo malou kancelářskou síť s podporou až 50 zařízení.

Řada Endian UTM je určena pro firemní použití a nabízí komplexní sadu funkcí pro pokročilé 
zabezpečení sítě. Chraňte svou síť a uživatele před pokročilými hrozbami (malware, 
ransomware, phishing atd.). Umožněte uživatelům bezpečně pracovat odkudkoli díky 
vzdálenému uživatelskému přístupu. Vizualizujte a monitorujte vše jako nikdy předtím.

Nejdůležitější informace
 Kompaktní design

 Desktop a Rack 1U Kit (volitelně)  

4GB RAM

 32GB eMMC

 4x GbE porty

 Bez ventilátoru

Vysoká dostupnost (podporováno)

EndianOS UTM
Jádrem ekosystému Endian je EndianOS, který pohání celou platformu Secure Digital. Jedná se o operační systém zaměřený na bezpečnost, 
který je vytvořen tak, aby poskytoval kompletní síťový, bezpečnostní a konektivitní stack v intuitivním a snadno ovladatelném řešení. 
Endian UTM poháněný systémem EndianOS je k dispozici jako hardwarové, softwarové nebo virtuální řešení.

Pro více informací 
naskenujte QR kód

EndianOS UTM Highlights
Zero Trust Architektura Vynucování jemně odstupňovaných zásad přístupu a autorizace s cílem omezit plochu útoku. Sledování a 

audit záznamů o přístupu pro účely dodržování předpisů.

Mikrosegmentace Definice síťových zón a zásad brány firewall pro ochranu kritických IT zdrojů, a propojení různých 
segmentů prostřednictvím bezpečných cest (NAT a VPN).

Threat Management Detekce a zastavení průniku pokročilých hrozeb a útoků do vaší podnikové sítě pomocí naší 
všestranné sady bezpečnostních nástrojů.

Edge Computing Správa edge aplikací pro zjednodušení distribuce softwaru a umožnění použití softwaru třetích stran pro 
analýzu, monitorování, automatizaci a další.

Pracujte odkudkoli Bezpečná podpora všech pracovních prostředí, včetně práce z libovolného místa, díky výkonným a snadno 
použitelným funkcím VPN a BYOD (Bring Your Own Device).

Zabezpečená webová a poštovní 
komunikace 

Přehled a monitorování sítě Endian Network Awareness poskytuje přehled, který umožňuje odhalit a chránit před hrozbami a 
identifikovat úzká místa v síti, nebo nevhodné aktivity.

Ochrana zaměstnanců a zabezpečení firemní sítě před hrozbami, jako je phishing, ransomware a další 
malware. Zajistěte dodržování zásad, které maximalizují produktivitu a snižují výpadky.
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**Maximum throughput measured under ideal test conditions and using multiple flows 
through multiple ports. Actual performance may vary depending on network conditions and 
activated services.

Ethernet Activity LED Power LEDHard Disk Activity LED Status LED Power Switch USB Ports Serial ConsoleEthernet Ports Power Supply

Dimensions and environmental specifications

Form factor Desktop Network Appliance 

Dimension appliance WxDxH 165mm x 92mm x 40mm

Dimensions box WxDxH 280mm x 240mm x 150mm

Weight (unpacked/ packed) 750g / 1,570g

Power supply 12V DC Power

Operating temperature 32°F ~ 104°F (0°C ~ 40°C)

Storage temperature -4°F ~ 140°F (-20°C ~ 60°C)

Humidity 10% ~ 80%, non-condensing

Optionals & Accessory

Rack Mount Kit  
(Picture below)

•  Easy 5-minute assembly in a 19 inch rack.
•  Front facing network connections.
•  Fixed appliance and power supply.

Hardware specifications

CPU X86 Dual Core 2,4GHz

Memory 4GB

Storage 32GB eMMC

Networking & Interfaces • 4x GbE ports
• 1x Console (RJ-45)
• 2x USB 3.0

Cooling Fanless

Certifications CE, UKCA, FCC, RoHS

Performance**

Firewall Throughput 3 Gbit/s

VPN Throughput (IPsec & SSL) 240 Mbit/s

IPS Throughput 300 Mbit/s

Antivirus Throughput (Proxy) 400 Mbit/s

Web Security Throughput 900 Mbit/s

Concurrent Sessions 450,000

Endian Licenses & Subscription 
The Endian UTM subscription includes a complete set of services at 
a single all-inclusive price. A subscription provides industry-leading 
software and security services backed by expert-level support. In  
addition you get Endian Network, our centralized secure remote access 
and management platform. Get the most from your Endian UTM with an 
easy-to-buy and easy-to-own subscription tailored for your business.

A subscription is required for every Endian product and for the UTM 
various options are available which allows you to find the ideal solution 
for your network based on number of protected devices.

Endian UTM Hardware subscription options

Models UTM Mini UTM Mercury UTM Macro

Device-based 
License Options 

10 25 50 100 150 200 250 500 1,000

Duration 1 year & 3 years 1 year & 3 years 1 year & 3 years
*  

With the subscription you get access to:

Endian technical support**
• Coverage 8*5 (see local office 

business hours)
• Priority ticket processing
• Hot Replacement RMA processing

Endian software
• Security updates
• Firmware updates & upgrades
• Security signatures updates
• Content filter URL blacklist

Premium security  
subscriptions
• URL Filtering engine and database*
• SPAM detection engine*
• Antivirus detection engine*
• IPS signatures
• DNS malware detection

Endian Network 
• Centralized device remote access
• Support and license management

** Reference to the Endian Support SLA




